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REGRUTIRANJE I VRBOVANJE ZRTAVA KAZNENOG DJELA
TRGOVANJA LJUDIMA PUTEM INTERNETA - ISTRAZIVANJE I
KOMPARATIVNA ANALIZA

1. Analiza najznacajnih medunarodnih dokumenata koji se odnose na
trgovanje ljudima

Trgovanje ljudima (engl.Trafficking) jedan je od najvecih globalnih problema i zlo¢ina
danasnjeg vremena. Vecina institucija, do unatrag desetak godina, sluzila se razliitim
definicijama trgovanja ljudima s obzirom da sve do 2002. godine nije bio determiniran pojam
trgovanja ljudima. Tada je od strane Ujedinjenih naroda donesen Protokol za sprjecavanje,
suzbijanje i kaZnjavanje trgovanja ljudima, posebice Zena i djece,! kojim se dopunjuje
Konvencija Ujedinjenih naroda protiv transnacionalnog kriminaliteta.? Navedenim protokolom
u ¢l.3.a. definirano je trgovanje ljudima.® Prema Zakonu o potvrdivanju Konvencije UN-a
protiv transnacionalnog kriminaliteta, Protokola za sprjeCavanje, suzbijanje i kaznjavanje
trgovanja ljudima, posebice Zena i djece, kojim se dopunjuje Konvencija, trgovanje ljudima

navodi se kao svako vrbovanje, prijevoz, transfer, pruzanje utocista i prihvat osoba.*

! Protokol o prevenciji, suzbijanju i kaznjavanju krijumcarenja ljudi, posebice Zena i djece, Narodne novine,
Medunarodni ugovori, br.14/02 Umijesto rijeci: krijumcarenja ljudi u naslovu drugog Protokola treba stajati rije¢
trgovanja ljudima. Ispravak je napravljen u br. 11/2004, Narodne novine Medunarodni ugovori

2 13. prosinca 2000.g. Republika Hrvatska je na UN-ovoj Konferenciji o suzbijanju transnacionalnog
organiziranog kriminala u Palermu potpisala Konvenciju UN-a protiv transnacionalnog organiziranog kriminala
s dva pripadajuca protokola: Protokol o prevenciji, suzbijanju i kaznjavanju trgovanja ljudima, posebno Zenama i
djecom i Protokol protiv krijumcarenja migranata kopnom, morem i zrakom.

3 Trafficking in persons shall mean the recruitment, transportation, transfer, harbouring or receipt of persons, by
means of the threat or use of force or other forms of coercion, of abduction, of fraud, of deception, of the abuse of
power or of a position of vulnerability or of the giving or receiving of payments or benefits to achieve the consent
of a person having control over another person, for the purpose of exploitation.

4 Trgovanje ljudima znaéi vrbovanje, prijevoz, transfer, pruzanje uto¢ista i prihvat osoba, pomocu prijetnje ili
uporabe sile ili drugih oblika prinude, otmice, prijevare, zloporabe ovlasti ili polozaja bespomo¢nosti ili davanje
ili primanje placanja ili sredstava da bi se postigla privola osobe koja ima kontrolu nad drugom osobom, u svrhu
izrabljivanja. Izrabljivanje ¢e minimalno ukljuciti, iskoristavanje prostitucije drugih ili drugih oblika seksualnog
iskoriStavanja, prisilni rad ili usluge, ropstvo ili odnose sli¢ne ropstvu, pod¢injavanje ili odstranjivanje organa.
C1.3. Protokola za sprje¢avanje, suzbijanje i kaZnjavanje trgovanja ljudima, posebice Zena i djece, kojim se
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Drugi znacajan medunarodni dokument je Konvencija VijeCa Europe o suzbijanju
trgovanja ljudima koji je Republika Hrvatska potpisala 16. svibnja 2005.g. u Variavi,® a
27.06.2007.9. donesen je potom Zakon o potvrdivanju Konvencije Vije¢a Europe o suzbijanju
trgovanja ljudima.® Konvencija se primjenjuje na sve oblike trgovanja ljudima, bilo da se ona
provodi unutar jedne drzave ili prekograni¢no, bilo da je povezana s organiziranim kriminalom
ili ne.” Znacajna je po tome $to trgovanje ljudima shvaca i kao povredu kaznenog prava i kao
povredu temeljnih ljudskih prava, a njezinim potpisnicama nudi cjelovit pravni okvir u borbi
protiv trgovanja ljudima: prevenciju, kazneni progon te pomo¢ i zastitu zrtvama trgovanja
ljudima.®

Konvencija Vije¢a Europe o suzbijanju trgovanja ljudima sadrzi odredbu kojom je
reguliran njezin odnos s Konvencijom Ujedinjenih naroda protiv transnacionalnog
organiziranog kriminaliteta; naime, ova Konvencija nee utjecati na prava i obveze Koji
proizlaze iz odredaba Protokola za prevenciju, suzbijanje 1 kaznjavanje trgovanja ljudima,
posebice zena 1 djece, koji nadopunjuje Konvenciju Ujedinjenih naroda protiv transnacionalnog
organiziranog kriminaliteta 1 namjera joj je da pojaca zastitu koju taj Protokol pruza i da razvije
standarde koji su u njemu sadrzani.® Prema ¢lanku 4. Konvencije Vije¢a Europe o suzbijanju
trgovanja ljudima trgovanje ljudima znali vrbovanje, prijevoz, premjestanje, skrivanje ili
prihvat osoba, uz primjenu prijetnje ili sile ili drugih oblika prinude, otmice, prijevare, obmane,
zloporabe ovlasti ili osjetljivog polozaja ili uz davanje ili primanje novéanih sredstava ili drugih
koristi radi dobivanja pristanka osobe koja ima nadzor nad drugom osobom, a u svrhu njezina

iskoristavanja. '

dopunjuje Konvencija Ujedinjenih naroda protiv transnacionalnog kriminaliteta Narodne novine, Medunarodni
ugovori br. 14/02, 11/04

5 Prijedlog Zakona o potvrdivanju Konvencije Vije¢a Europe o suzbijanju trgovanja ljudima,
www.vlada.hr/hr/content/download/19060/236899/file/236-04.pdf, 01.12.2015.

Konvencija je stupila na snagu 01.02.2008.g. te je od istog datuma na snazi i u Republici Hrvatskoj.

6 Zakon o potvrdivanju Konvencije Vije¢a Europe o suzbijanju trgovanja ljudima, Narodne novine, Medunarodni
ugovori 07/07

7 C1.2. Konvencije Vije¢a Europe o suzbijanju trgovanja ljudima

8 Derenc¢inovi¢, D.: Nisu na prodaju — o pravima zrtava trgovanja ljudima nakon presude Europskog suda za
ljudska prava u predmetu Rantsev protiv Cipra i Rusije, Godi§njak Akademije pravnih znanosti Hrvatske
br.1/2010.g., str. 53.-72., Moslavac, B.: Zastita Zrtava prema Konvenciji Vije¢a Europe o suzbijanju trgovanja
ljudima, Hrvatski ljetopis za kazneno pravo i praksu, 15, 2008.g., str.143.-175.

9 C1. 39. Konvencije Vijeéa Europe o suzbijanju trgovanja ljudima

0 Iskoristavanje ukljucuje iskoristavanje prostituiranja drugih osoba ili druge oblike seksualnog iskoristavanja,
prisilni rad ili pruzanje usluga, ropstvo ili ropstvu slicne odnose, sluzenje ili odstranjivanje tjelesnih organa;
¢l.4. Zakona o potvrdivanju Konvencije Vije¢a Europe o suzbijanju trgovanja ljudima



prof.dr.sc.Drazen Dragicevi¢, doc.dr.sc. Hrvoje Lisi¢ar, doc.dr.sc. Marko Juri¢, doc.dr.sc.Tihomir Katuli¢,
doc.dr.sc. Nina Gumzej, dr.sc. Vanda Bozi¢: Regrutiranje i vrbovanje Zrtava kaznenog djela trgovanja ljudima
putem Interneta - Istrafivanje i kKomparativna analiza

I Konvencija Vije¢a Europe 1 Protokol UN-a imaju identi¢nu definiciju trgovanja
ljudima; medutim doslo je do razli¢itosti u prijevodu definicije trgovanja ljudima u Konvenciji
Vijec¢a Europe o suzbijanju trgovanja ljudima, kao poslije prihva¢éenom dokumentu, u odnosu
na Protokol za sprjecavanje, suzbijanje i kaznjavanje trgovanja ljudima, posebice zena i djece,
kojim se dopunjuje Konvencija Ujedinjenih naroda protiv transnacionalnog kriminaliteta.

Smatra se nuzno potrebnim uskladiti navedene prijevode jer su Konvencija Vijeca
Europe i Protokol UN-a dio medunarodnog prava te su temeljem toga po pravnoj snazi iznad
zakona. Naime, drzavama strankama Konvencije i Protokola nalazu se mjere i1 aktivnosti koje
moraju interpretirati i uvrstiti u svoje nacionalno kaznenopravno zakonodavstvo kao §to je i
kazneno djelo trgovanje ljudima, prema ¢1.106. KZ-a.!

Uz donoSenje Konvencije Vije¢a Europe o suzbijanju trgovanja ljudima mozZe se
zakljuéiti kako vaznu ulogu ima i prva presuda Europskog suda za ljudska prava koja se odnosi
na transnacionalno trgovanje ljudima u slucaju Rantsev protiv Cipra i Rusije od 07.01.2010.g.
Navedena osudujuca presuda za Cipar 1 Rusiju znacajna je iz razloga $to je njome potvrdeno da
je trgovanje ljudima zabranjeno prema ¢1.4. Konvencije za zastitu ljudskih prava i temeljnih
sloboda, iako se to izri¢ito ne navodi u toj odredbi.'> Time je utvrdeno da ¢l.4. Konvencije
Vije¢a Europe za zaStitu ljudskih prava 1 temeljnih sloboda obuhvaca 1 trgovanje ljudima.
Presuda je dala do znanja da trgovanje ljudima predstavlja povredu i norme kaznenog prava i
povredu temeljnih prava covjeka, njegova dostojanstva i slobode te je njome Konvencija Vije¢a
Europe o suzbijanju trgovanja ljudima dobila potpuni legitimitet u zastiti ljudskih prava.

Konvencijom Vije¢a Europe o suzbijanju trgovanja ljudima u ¢1.36. uvedena je Stru¢na
skupina za suzbijanje trgovanja ljudima GRETA Group of experts on action against trafficking
in human beings ¢ija je zadaéa pracenje provedbe Konvencije.!3

Konvencija Vije¢a Europe o suzbijanju trgovanja ljudima propisuje drzavama
strankama obvezu nekaznjavanja zrtve te navodi svaka ¢e strana, u skladu s temeljnim nacelima
svog pravnog sustava, osigurati mogucnost da se kazne ne izricu Zrtvama za njihovo

sudjelovanje u nezakonitim aktivnostima, u onoj mjeri u kojoj su one bile prisiljene to ciniti. **

11 Kazneni zakon, Narodne novine br. 125/11, 144/12, 56/15, 61/15

12 Derencinovié, D.: Nisu na prodaju — o pravima zrtava trgovanja ljudima nakon presude Europskog suda za
ljudska prava u predmetu Rantsev protiv Cipra i Rusije, Godisnjak Akademije pravnih znanosti Hrvatske
br.1/2010.g., str. 53.-72.

13 Vige o tome na: http://www.coe.int/trafficking, 01.12.2015.

14 C1.26. Konvencije Vije¢a Europe o suzbijanju trgovanja ljudima
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Zanimljivo je za spomenuti kako Konvencija Ujedinjenih naroda protiv transnacionalnog
kriminaliteta niti Protokol za sprjeavanje, suzbijanje i kaznjavanje trgovanja ljudima, posebice
zena i djece ne navodi takvu odredbu. Odredba o nekaznjavanju zrtve propisana je jedino u
Protokolu protiv krijumcarenja migranata kopnom, morem i zrakom u kojem se navodi migranti
nece biti podlozni kaznenom progonu prema ovom Protokolu zbog cinjenice da su objekt

ponasanja navedenog u clanku 6.2

2. Analiza osnovnih elemenata kaznenog djela trgovanja ljudima

Tko uporabom sile ili prijetnje, obmanom, prijevarom, otmicom, zlouporabom ovlasti
ili teSkog polozaja ili odnosa ovisnosti, davanjem ili primanjem nov¢ane naknade ili druge
koristi radi dobivanja pristanka osobe koja ima nadzor nad drugom osobom, ili na drugi naéin
vrbuje, preveze, prevede, skriva ili prima osobu ili razmjenjuje ili prenosi nadzor nad osobom
radi iskoriStavanja njezinog rada putem prisilnog rada ili sluzenja, uspostavom ropstva ili njemu
slicnog odnosa, ili radi njezinog iskoriStavanja za prostituciju ili druge oblike spolnog
iskoriStavanja ukljucujuci i pornografiju ili za sklapanje nedozvoljenog ili prisilnog braka, ili
radi uzimanja dijelova njezinog tijela, ili radi njezinog koristenja u oruzanim sukobima ili radi
ginjenja protupravne radnje, kaznit ¢e se.!® Zakonodavac je inkriminirao i kupnju, prodaju,
predaju, prevodenje, poticanje, kao i posredovanje u kupnji, prodaji i predaji, koje nisu
navedene ni u Konvenciji Vije¢a Europe niti u Palermo Protokolu. Moze li se pruzanje utocista,
kako navodi Protokol, izjednaciti sa skrivanjem odnosno primanjem osobe prema naSem KZ-
u? Jer, naime, pruzanje utocista nije obiljezje bi¢a kaznenog djela trgovanja ljudima s obzirom
da ga Kazneni zakon ne navodi. Isto tako je i sa pojmom transfera i premjestanja koji se ne
navode u nasem ¢1.106. KZ-a. Stoga, i ove nejasnoce trebalo bi, u §to kraéem roku, otkloniti.

Prema definiciji MUP-a, trgovanje ljudima predstavlja vrbovanje, kupnju, prodaju,
predaju, prijevoz, poticanje ili posredovanje u kupnji, prodaji ili predaji, pruzanje utocista i
prihvat osoba, uporabu sile, prijetnju uporabom sile ili drugim oblicima prinude, otmice,
prijevare, zlouporabe polozaja ili ovlasti da bi se doslo do pristanka osobe koja ima kontrolu

nad drugom osobom, u svrhu iskoriStavanja koje minimalno ukljucuje koristenje osoba u

15 Clanak 5. Protokola protiv krijumé&arenja migranata kopnom, morem i zrakom
16 Prema €1.106.KZ st.1. Trgovanje ljudima poginitelj ¢e se kazniti kaznom zatvora od jedne do deset godina.
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prostituciji ili druge oblike seksualnog iskoriStavanja, prisilan rad ili usluge, ropstvo, postupke
sli¢ne ropstvu, trgovanje organima i drugo.!’” Drzavno odvjetni§tvo, policija, sudovi, institucije
su, koje su prije svega, duzne postivati, primjenjivati i provoditi zakon. Zakonske odredbe
moraju biti u skladu sa zakonom, ne smiju biti razli¢ito, pa makar i sli¢no, interpretirane.8
Osnovni elementi kaznenog djela trgovanja ljudima, prema odredbi ¢1.106. st.1. KZ/1,
jesu: radnja pocinitelja, sredstvo kojim je djelo poc¢injeno te svrha pocinjenja kaznenog djela.
Radnja (activities) pocinjenja- vrbuje, preveze, prevede, skriva ili prima osobu ili razmjenjuje
ili prenosi nadzor nad osobom. Sredstva (means) znace pocCinjenje djela - uporabom sile ili
prijetnje, obmanom, prijevarom, otmicom, zlouporabom ovlasti ili teSkog poloZaja ili odnosa
ovisnosti, davanjem ili primanjem nov¢ane naknade ili druge koristi radi dobivanja pristanka
osobe koja ima nadzor nad drugom osobom, ili na drugi na¢in. Svrha (purpose) - radi
iskoriStavanja njezinog rada putem prisilnog rada ili sluzenja, uspostavom ropstva ili njemu
sli¢nog odnosa, ili radi njezinog iskoriStavanja za prostituciju ili druge oblike spolnog
iskoriStavanja ukljucujuci 1 pornografiju ili za sklapanje nedozvoljenog ili prisilnog braka, ili
radi uzimanja dijelova njezinog tijela, ili radi njezinog koristenja u oruzanim sukobima ili radi

ginjenja protupravne radnje.'®

Radnja Sredstva Svrha
Vrbovanje Upotreba sile Prostitucija 1 druga
seksualna iskoriStavanja
Zaposljavanje Prijetnja Prisilni rad
Prijevoz Otmica Ropstvo i njemu slican
odnos
Prijenos Prijevara Uklanjanje organa
Davanje utocista Obmana Drugi slucajevi
iskoriStavanja
Primanje osoba Zlouporaba vlasti ili
ranjivosti
Davanje isplata ili
povlastica

Tablica br. 1. Elementi trgovanja ljudima®

7 Vige o tome pogledati na: http://www.mup.hr/31.aspx, 01.12.2015.

18 Isto tako bilo je i jo§ u odnosu na bivsi KZ/97, vise o tome vidi: Bozié, V.: Trgovanje ljudskim organima kao
oblik organiziranog kriminaliteta, Doktorska disertacija, Pravni fakultet Sveuéili§ta u Zagrebu, 2012, str.98.-99.
1 Vise o tome vidi: Bozi¢, V.: Krijumcarenje ljudi i trgovanje ljudima u hrvatskom kaznenom zakonodavstvu i
sudskoj praksi (analiza stanja de lege lata uz prijedloge de lege ferenda), Zbornik Pravnog fakulteta u Rijeci,
broj 2/2015, Izdavac: Pravni fakultet u Rijeci, v. 36, br. 2, str. 845-874

20 http://www.unodc.org/unodc/en/human-trafficking, United Nations Office on Drugs and Crime 01.12.2015.
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2.1 Radnja pocinjenja djela (vrbuje, preveze, prevede, skriva ili prima osobu ili
razmjenjuje ili prenosi nadzor nad osobom)

Vrbovanje, prijevoz, prevodenje, skrivanje, primanje osobe, razmjenjivanje ili
prenoSenje nadzora nad osobom, sSve SU t0 radnje pocinjenja kaznenog djela trgovanja ljudima.
Vrbovanje potencijalnih Zrtava naj¢esc¢e se odnosi na osobe koje Zrtve poznaju pa ¢ak i na one
osobe u koje zrtve imaju povjerenja. To mogu piti prijateljica, prijatelj, decko, kolega, kolegica,
ali 1 rodbina. Novac poniStava sve njihove dotadasnje odnose. Sve zbog nezaposlenosti,
siromastva 1 gospodarske krize koja pogada nerazvijene zemlje, veliku ve¢inu zemalja u razvoju
1 tranziciji, pa tako 1 Hrvatsku. Ljudi su o€ajni i pod svaku cijenu Zele naci posao kako bi mogli
uopce prezivjeti. Iz tih razloga, vrbovanje potencijalnih Zrtava moze biti usmjereno 1 prema
neodredenim i nepoznatim osobama. Mnogi ljudi povjeruju laznim oglasima u kojima se nude
financijski zanimljiva i privlacna zaposlenja. Tako su Cesti slucajevi vrbovanja putem medija,
naro¢ito novina, u vidu naizgled primamljivih oglasa kojim se nude pozeljna zaposlenja u
inozemstvu, a iza kojih se krije sasvim druga pri¢a. Do svibnja 2006.g. bile su identificirane 44
zrtve u Republici Hrvatskoj.?!

Iz tablice br.2. moze se vidjeti na koji na¢in su navedene Zrtve vrbovane.

Ukupan broj Zrtava 44
Vrbovane od strane individualnih osoba 42
Vrbovane od strane agencija 2
Potpuna prijevara 30
Djelomic¢na prijevara 14
Poznavale su osobu koja ih je vrbovala 22
Nisu poznavale osobu koja ih je vrbovala 22

Tablica br.2. Vrbovanje zrtava

Vecinu zrtava, njih 42 vrbovale su individualne osobe, dok je u samo 2 slu¢aja agencija

posredovala pri vrbovanju. Kod vecine Zrtava, njih 30, radilo se o potpunoj prijevari vezano

21 Bonacci Skenderovié D.: Trgovanje zenama u svrhu seksualnog iskoristavanja, Zenska soba - Centar za
seksualna prava; 01.12.2015.
http://zenskasoba.hr/index.php?option=com_content&task=blogcategory&id=19&Itemid=33
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uz posao koji ¢e obavljati, dok se kod njih 14 radilo o djelomi¢noj prijevari. Kod pitanja jesu li
zrtve poznavale osobu koja ih je vrbovala dobiven je jednak broj, 22 Zrtve poznavale su

vrbovatelja odnosno vrbovateljicu, 22 nisu.??

3. Informacijsko komunikacijska tehnologija i trgovina ljudima

Siroka uporaba informacijsko komunikacijskih tehnologija u svim sferama drustva
uvelike utjece na pojavu novih i prilagodbu postoje¢ih oblika kriminalnih aktivnosti. Jednako
tako se to odnosi i na trgovinu ljudima. Promatraju¢i danaSnju ulogu informacijsko
komunikacijskih tehnologija, posebice Interneta i s njime usko povezanih tehnologija kao $to
je primjerice mobilna telefonija mozemo ustvrditi da je ta uloga u odnosu na trgovinu ljudima
dvojaka. S jedne strane informacijsko komunikacijske tehnologije mogu se koristiti u svrhu
prevencije, otkrivanja, edukacije i pruzanja informacija u svezi sa trgovinom ljudima. S druge
strane, ve¢ dugi niz godina znafajno je izraZzena i negativna uloga informacijsko
komunikacijskih tehnologija, posebice Interneta u svezi sa trgovinom ljudima. Tu
podrazumijevamo brojne moguénosti koje dana$nji oblici informacijsko komunikacijskih
tehnologija omogucavaju, kao $to su nepostojanje granica u smislu ostvarivanja kontakata i
vrbovanja na internetu, Siroku dostupnost osobnih podataka potencijalnih Zrtava, moguénosti
oglasavanja u svrhu seksualnog iskoriStavanja te kao posebno izrazen problem - mogucénost

komunikacije putem DeepWeb-a i DarkNet-a?3 u svrhu trgovine ljudima.

3.1 Koristenje informacijsko komunikacijskih tehnologija u svrhu prevencije i
otkrivanja trgovine ljudima
Ubrzani rast broja Internet korisnika ali i ostalih modernih tehnologija na svjetskoj
razini obiljezio je posljednje desetlje¢e. Na globalnoj razini broj internet korisnika premasio je
broj od 3,3 milijarde ljudi, $to iznosi oko 46% svjetske populacije. Pri tome Republika

Hrvatska nije izuzetak. Brojka od gotovo 75 % gradana RH (porast sa 34% 2005. godine na

22 1pid.

2 Pojmom DeepWeb oznac¢avamo dijelove interneta koji nisu indeksirani od strane internet pretrazivaca, dok
pojam DarkNet oznac¢ava dio DeepWeb-a kojem je pristup ograni¢en, anoniman te se u najvecoj mjeri koristi za
ilegalne aktivnosti
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75% 2015. godine) koji se koriste internetom svakako upucuje na vaznu ulogu koju Internet

ima u svakodnevnom informiranju i diseminaciji informacija.

Broj stanovnika

Br. Internet kor.

% StanovniStva

Porast u posljednjoj
godini

Br. Facebook
korisnika

4,225,316

3,167,838

75%

0,5%

1,800,000

Taj trend prate i brojne drzavne institucije, medunarodne organizacije te nevladin sektor (NGO)
ukljuéeni u borbu protiv trgovine ljudima. Razvijaju se brojne usluge zasnovane na web
tehnologijama kojima se omogucéava bolja informiranosti i uspostava kvalitetnije komunikacije
sa gradanima u svrhu prevencije trgovine ljudima. Tako je danas jedan od osnovnih
instrumenata za obavjestavanje i edukaciju gradana o trgovini ljudima upravo Internet. U to su
ukljuéene i brojne velike tvrtke iz privatnog sektora kao §to su: Google koji svojim donacijama
podupire projekte koji koriste informacijsko komunikacijske tehnologije u svrhu borbe protiv
trgovine ljudima (Polaris Project, Slavery Footprint, International Justice Mission); Microsoft
koji podupire projekte koji se bave razvojem tehnologije koja bi ograni¢ila moguénosti
koristenja interneta u svrhu trgovine ljudima te pruzili bolju podrsku zrtvama; LexisNexis koji
samostalno razvija brojne alate za detekciju, monitoring i istrazivanje trgovine ljudima; JP
Morgan Chase koji je razvio alate za sprjeCavanje pranja novca povezanim sa trgovinom
ljudima.?*

Nadalje, koriStenje socijalnih mreza u svrhu obavjeStavanja o potencijalnim
opasnostima, $irenja i prikupljanja informacija o zrtvama i otkrivanja trgovine ljudima
predstavlja izniman alat za borbu protiv trgovine ljudima. Razvojem posebnih oblika web
tehnologija putem kojih je Zrtvama omoguceno da na $to sigurniji 1 jednostavniji nacin ostvare
komunikaciju sa nadleZnim organima svakako predstavlja pozitivan primjer koriStenja
informacijsko komunikacijskih tehnologija u svrhu prevencije i otkrivanja trgovine ljudima.

Buduc¢i se koristenje interneta u svrhu trgovine ljudima, posebice komunikacija izmedu
pocinitelja sve vise odvija daleko skrivena od javno dostupnog interneta (Surface Web-a),
unutar skrivenih dijelova interneta (Deepweb-a i Darknet- a) bitno je istaknuti i razvoj pojedinih

tehnologija koje omogucéavaju nadzor i tih dijelova interneta, a koje su primarno napravljene u

24 The Judges Journal, Human Trafficking and the Internet* (*and Other Technologies, too), Vol. 52 No. 1,
Judge Herbert B. Dixon, Jr., dostupno na Internet adresi:
http://lwww.americanbar.org/publications/judges_journal/2013/winter/human_trafficking_and_internet_and_othe
r_technologies_too.html [23.11.2015]
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svrhu borbe protiv trgovine ljudima. Prvi i najistaknutiji takav projekt je "Memex™ Kkoji je
razvila agencija DARPA. Radi se o projektu koji omogucéava pretrazivanje i svojevrstan nadzor
DeepWeb-a i DarkNet-a, a kojim se ve¢ koriste brojne agencije u svrhu otkrivanja ilegalnih
aktivnosti. U prvoj godini implementacije navedenog projekta upravo je naglasak stavljen na
borbu protiv trgovine ljudima. Navedeni sustav kojim se koristi i agencija "Human Trafficking
Response Unit" u okrugu New York u SAD-u pomogao je u pokretanju preko 20 sluc¢ajeva i 9

podignutih optuznica povezanih sa trgovinom ljudima i seksualnim iskori§tavanjem Zrtava.?®

3.2 Trgovina ljudima i negativna uloga interneta

Kao $to smo prethodno naveli, broj internet korisnika i moguénosti koje danasnji oblici
informacijsko komunikacijskih tehnologija pruzaju u borbi protiv trgovine ljudima s druge
strane predstavljaju i otezavajucu okolnost u toj borbi. Posebno je to izrazeno kada se uzmu u
obzir razni oblici zloporaba interneta i informacijsko komunikacijske tehnologije putem kojih
pocinitelji kontaktiraju, odabiru, vrbuju i iskoristavaju zrtve. Tu se istiCu socijalne mreze kojim
se danas koristi preko 70% svih korisnika interneta (Facebook-om se koristi preko 1,5 milijarda
ljudi). Pri tome najugrozenija skupina su djeca. Usluge poput Facebook-a, Skype-a, Snapchat-
a omogucavaju vrlo pogodne metode za vrbovanje i trgovinu mladih ljudi. Prikupljanjem
osobnih podataka, kao $to su fotografije, mjesto stanovanja, ime Skole i mjesta na kojima se
potencijalna zrtva krece u velikoj mjeri olakSavaju pristup 1 dovodenje u zabludu potencijalnih
Zrtava. Tako se primjerice na Facebook-u na dnevnoj bazi otvara na tisuce laznih profila koji
upucuju na mrezne stranice koje sluze za trgovinu ljudima. Nadalje, fotografije koje korisnici
postavljaju na svoj profil na socijalnim mrezama sadrze veliku koli¢inu podataka koji mogu
biti zlorabljenih, od onih najociglednijih o samom izgledu osobe i njenih prijatelja ili rodbine
do skrivenih podataka poput kamere ili pametnog telefona sa kojim je fotografija slikana ili
to¢nih geolokacijskih podataka 0 mjestu na kojem je odredena fotografija slikana (tzv. EXIF
podaci).

% Memex Helps Find Human Trafficking Cases Online, dostupno na internet adresi:
http://humantraffickingcenter.org/posts-by-htc-associates/memex-helps-find-human-trafficking-cases-online/
[25.11.2015]
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Facebook

WhatsApp

Qg

Facebook Messenger

QZone

WeChat

Instagram

Twitter

Baidu Tieba

Skype

Viber

Tumblr

Sina Weibo

LINE

Snapchat

vy

VKontakte

Pinterest

BBM

Linkedin®

Pored socijalnih mreza, zna¢ajnu ulogu u zloporabi internetskih servisa u svrhu trgovine
ljudima ima i internetsko oglaSavanje usluga. Buduci su takve usluge besplatne, te vrlo lako
dostupne a pri tome omogucavaju njihovim korisnicima odredeni stupanj anonimnosti vrlo
Cesto se koriste za postavljanje laznih oglasa - primjerice ponuda za zaposlenje, u svrhu
vrbovanja Zrtava ili kako bi se oglasavale ponude - primjerice nudenje seksualnih usluga koje
pruzaju zrtve trgovine ljudima. Mozda i najbolji primjer takvih usluga na internetu predstavlja
ujedno i najveéi online oglasnik u SAD-u Craigslist. Navedeni internetski oglasnik je sve do
2010. godine bio oznacavan kao najveci izvor prostitucije i pruzanja seksualnih usluga u SAD-
u a koje su bile u direktnoj vezi sa trgovinom ljudima, posebice maloljetnika. Tijekom 2010.

godine uslijed nemoguénosti uspostavljanja bilo kakve kontrole te suoCen sa sve ve¢im brojem
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kritika upucenih od strane drzavnih agencija, nevladinih organizacija te novinara Craigslist je
bio primoran ukloniti sekciju putem koje se oglasavalo pruzanje takvih vrsta usluga.

Kao izrazito znacajan problem, sa tendencijom velikog porasta ovdje je potrebno
posebno istaknuti dijelove interneta koji nisu javno dostupni i indeksirani od strane uobic¢ajenih
pretrazivaca. DeepWeb i Darknet se ve¢ dugi niz godina koriste kako bi osobe koje se bave
trgovinom ljudima nesmetano komunicirali, a u posljednjih nekoliko godina i za uspostavu
takozvanih "Black Marketa" (crnih trzista), na kojima se trguje ili odrzavaju aukcije vezane uz
krijumcarenje i otmice ljudi, ljudskim organima, seksualnim uslugama, dje¢jom pornografijom
i svim ostalim §to je vezano uz trgovinu ljudima, dok se placanje vrsi virtualnom valutom
(najcesce bitcoin) kojoj je prakticki nemoguce uci u trag. Time je omoguceno da "kupac" i
"prodavatelj" nikada ne moraju do¢i u osobni kontakt pa samim time i biti upoznati sa
identitetom suprotne strane a samim pociniteljima je gotovo pa zagarantiran izrazito visok
stupanj anonimnosti.

Ako usporedimo pojedine vrste trgovine ljudima prema kategorizaciji Interpol-a i
Europol-a jasno je vidljivo da se za svaki pojedini oblik trgovine informacijsko komunikacijska

tehnologija 1 internet mogu koristiti na brojne nacine.

Vrsta
Trgovina ljudima u svrhu | internetsko oglaSavanje - Internet oglasnik,
prisilnog rada lazno nudenje poslova i
vrbovanje Socijalne mreze
kontaktiranje i vrbovanje
zrtve Elektronicka trgovina
internet prodaja robe
nastale prisilnim radom
Trgovina ljudima u svrhu | internetsko oglagavanje Internet oglasnik,
seksualnog iskoriStavanja seksualnih usluga,
online prodaja djecje Socijalne mreze
pornografije i pornografskih
materijala, Elektronicka trgovina
mrezne stranice za prijenos
eksplicitnih sadrZzaja uzivo
Trgovina ljudima u svrhu | Crna__ trZi§ta ponude i | Deepweb i Darknet
iskoriStavanja tkiva i organa | potraznje i online aukcije
Krijuméarenje ljudi KoriStenje  tehnologije u | Mobilna telefonija
svrhu uspostave ''sigurnih® | Socijalne mreze
ruta Deepweb i Darknet
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4. Pregled istraZivanja o koriStenju Interneta u svrhe trgovanja ljudima

Upotreba internetskih tehnologija i1 usluga dramaticno je porasla od pocetka
dvijetisucitih godina. Prema procjenama stranice Internet World Stats, 2015. godine Internetu
je pristup imalo 3.4 milijarde korisnika.?® Tradicionalno, najvisi postotak broja korisnika u
odnosu na ukupan broj stanovnika (penetracije Interneta), biljeze Europa i Sjedinjene Americke
Drzave. Postavlja se pitanje, u kojoj mjeri uporaba Interneta utjeCe na pojavu trgovanja
ljudima?

U ve¢em broju do sada provedenih znanstvenih istrazivanja uoceno je da se Internet i
druge suvremene informacijsko-komunikacijske tehnologije koriste u svrhe koje su na razlicite
nacine povezane s trgovanjem ljudima. Primjerice, joS je 2002. godine u istrazivanju
provedenom za VijeCe Europe zakljuCeno da su industrija seksa i industrija temeljena na
Internetu usko povezane, te je uoceno da su opseg, koli€ina 1 sadrzaj materijala na Internetu
povezanih s trgovanjem ljudima “bez presedana”.?’” U bitnome, primije¢eno je da, ¢ak i ako
uporaba suvremenih tehnologija nije dovela do povecanja broja slucajeva trgovanja ljudima,
nesporno je da su te tehnologije omogucile jednostavnije provodenje doti¢nih aktivnosti te
stvorile nove modalitete trgovanja ljudima.?®

Sli¢ni zakljucci izneseni su i u novom istrazivanju Vije¢a Europe iz 2007. godine (dalje
u tekstu: Sykiotou 2007).% U bitnome, zaklju¢eno je da su neki od &esto koristenih nacina
pristupa budu¢im zrtvama nudenje zaposlenja putem interneta, KkoriStenje servisa za
upoznavanje, internetsko oglasavanje te komunikacija putem elektronicke poste i chat servisa.*°
Za potrebe Eurostatovog izvjestaja Trafficking in human beings® iz 2015. godine (dalje u
tekstu: Eurostat 2015) pokusalo se po prvi puta analizirati i faktor sredstava putem kojih se

odvija pronalaZenje Zrtava trgovanja ljudima. Pod sredstvima se podrazumijevala usmena

26 vidi www.internetworldstats.org., prema stanju na dan 10. sije¢nja 2016.

2Ty, studiju “Group of specialists on the impact of the use of new information technologies on trafficking in
human beings for the purpose of sexual exploitation”, dostupno na https://ec.europa.eu/anti-
trafficking/sites/antitrafficking/files/group_of_specialists_on_the_impact_of the_use_of new_information_tech
nologies_1.pdf [20.01.2016.], str. 93.

28 |bid.

By, studiju “Trafficking in human beings: Internet recruitment. Misuse of the Internet for the Recruitment of
Victims of Trafficking in Human Beings” (Sykiotou 2007), dostupno na https://ec.europa.eu/anti-
trafficking/sites/antitrafficking/files/trafficking_in_human_beings_internet_recruitment_1.pdf [20.01.2016.].
30 Sykiotou 2007, str. 13.

31 https://ec.europa.eu/anti-trafficking/sites/antitrafficking/files/eurostat_report_on_trafficking_in_hum
an_beings_- 2015_edition.pdf
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razmjena informacija, tiskani mediji, internet, agencije za privremeno 1 posrednicko
zaposljavanje, te ostali na¢ini.3? Primjerice, uo¢eno je da oglasi na internetskim stranicama za
poslove u inozemstvu predstavljaju jedno od koristenih sredstava za regrutiranje buducih zrtava
trgovanja ljudima. Medutim, samo je manji broj drzava®® bio u moguénosti dostaviti
informacije o sredstvima koja su koriStena za regrutiranje zrtava. U takvim okolnostima,
zakljuéeno je da se, uslijed neodgovarajuéeg uzorka, ne mogu izvesti relevantni zakljuéci.3
Prema podacima americkih istrazivaca objedinjenih u tzv. Annenberg Reportu®®,
sveobuhvatnom istrazivanju karaktera i modaliteta upotrebe drustvenih mreza i1 drugih
internetskih usluga na podrucju trgovine ljudima.

Izvjestaj Centra Annenberg ukazao je na rastuci broj zabiljezenih slucajeva trgovine
ljudima koji podrazumijevaju upotrebu suvremenih informacijskih tehnologija i servisa,
analiziraju¢i podatke prema izvjeStajima FBI, Ministarstva pravosuda Sjedinjenih Drzava te
Carinske i imigracijske sluzbe Sjedinjenih Drzava.%

Koriste¢i popularni mrezni servis Craigslist, neku vrstu internetskog besplatnog
oglasnika i foruma kojeg korisnici koriste za kupnju i prodaju najrazli¢itije robe, usluga i burzu
rada, americki su znanstvenici ustanovili kako je taj servis posluzivao velik broj oglasa erotske
prirode iza kojih se skrivala Citava industrija iskoriStavanja Zena i djece kao seksualnog roblja,
esto dopremljenog protiv vlastite volje iz inozemstva.®” Iako su takvi oglasi u meduvremenu
uklonjeni, ameri¢ko istrazivanje posebno istice primjer Craigslista zbog velikog broja
korisnika, nedostatka empirijskih istrazivanja i prikupljanja podataka o mogucoj trgovini
ljudima, te problemima koji su se javili u istrazi, otkrivajuci nedostatak koordinacije i suradnje

medu nadleznim institucijama. 3

32 Eurostat 2015, str. 67.
33 Konkretno, njih sedam. V. Eurostat 2015, str. 41.
34,
Ibid.
3% Latonero, M., Berhane, G., Hernandez, A., Mohebi, T., Movius, L: “Human Trafficking Online: The Role of

Social Networking Sites and Online Classifieds”, Annenberg School for Communication & Journalism, Research
Series 2011., University of South California.

36 Istrazivanje Centra Annenberg ne sadrzi podatke o ukupnom broju i karakteru slucajeva trgovine ljudima na
podrudju Sjedinjenih Drzava, ve¢ je zasnovano na uzorku od 27 sluéajeva koje su istrazivaéi odabrali kako bi
analizirali na koji na¢in upotreba internetskih servisa utje¢e na trgovinu ljudima i povezana kaznena djela.
Latonero et al., str. 14

37 Ipid., str. 21.
38 |bid., str. 22.
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Rast korisnika drustvenih mreza poput Facebooka i Twittera potaknuo je americke
znanstvenike da promatraju koristenje drustvenih mreza kao platforme koji pocinitelji
traffickinga koriste za organizaciju i po¢injenje kaznenih djela, ali i kao potencijalnu platformu
za njegovo otkrivanje. U tom kontekstu, americko istrazivanje osobito istiCe Twitter,
microblogging platformu koja korisnicima omogucava slanje kratkih poruka (do 140 znakova).
Twitter se pokazao zanimljivim izvorom podataka koji omogucavaju statisticku i kriminolosku
detekciju i obradu ponasanja povezanih s trgovinom ljudima.®

Jo§ jedno zanimljivo istraZivanje, ovog puta provedeno u EU, analizira meduodnos
podataka o spolu Zrtava, karakteru kaznenih djela trgovine ljudima i upotrebe informacijsko-
komunikacijskih tehnologija.*® Prema objavljenim podacima, preko osamdeset posto Zrtava
bile su osobe Zenskog spola, a upotreba digitalnih komunikacijskih tehnologija osjetno je
prisutnija kod trgovine ljudima u svrhu pruzanja seksualnih usluga, nego kod trgovine ljudima
radi prisilnog rada.**

U Republici Hrvatskoj do sada nisu provodena istrazivanja koja bi imala za cilj mjeriti
utjecaj Interneta na trgovinu ljudima. 1z dostupnih izvora, moze se zakljuciti da je broj
identificiranih Zrtava razmjerno malen, kako prikazuje grafikon 1.

Grafikon 1 - Broj identificiranih Zrtava trgovine ljudima u Republici Hrvatskoj*?
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39 |bid., str. 30.

40 Hughes, Donna M.:”Trafficking in Human Beings in the European Union: Gender, Sexual Exploitation, and
Digital Communication Technologies”, SAGE Open, DOI: 10.1177/2158244014553585, 2014.
41

Ibid, str.6.

42 1zvor: MUP RH, http://Aww.mup.hr/31.aspx
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Medutim, dostupni statisticki podaci ne omogucavaju analizu slu€ajeva trgovine
ljudima po kriteriju modaliteta pronalaska Zrtve. U takvim okolnostima, moze se samo ukazati
na potrebu proSirenja skupa informacija koje se vode o sluc¢ajevima trgovine ljudima, te

preporuciti izrada odgovaraju¢e metodologije za daljnju obradu tih podataka.

5. Uporaba tehnologija u svrhu sprecavanja trgovanja ljudima u online
okruZenju i zaStita temeljnih prava: pravo na privatnost i na zaStitu
osobnih podataka

Uporaba tehnologija u svrhu sprecavanja trgovanja ljudima u online okruzenju zahtijeva
ozbiljnu razradu pitanja odgovarajuce ravnoteze izmedu ljudskih prava i temeljnih sloboda u
koja se pritom zadire, izmedu ostalog prava na privatnost i na zastitu osobnih podataka, u
odnosu na vazan drustveni cilj koji bi takvo zadiranje opravdalo. Radi se ovdje ne samo o
pravima Zzrtava (potencijalnih) i svih drugih pojedinaca ukljucenih u postupcima koristenja
novijih tehnologija radi spreCavanja trgovanja ljudima, ve¢ i 0 pravima (potencijalnih)
trgovatelja. Kako je napomenuto u literaturi, do danas nema sveobuhvatnog istrazivanja o
izazovima zaStite privatnosti 1 osobnih podataka koje predstavljaju ucinci novih tehnologija 1
njihova koriStenja u svrhu spreCavanja trgovanja ljudima, a trenutne odredbe o zastiti
privatnosti i osobnih podataka u zakonodavstvu vezano za trgovanje ljudima uglavnom se
odnose na na¢in provedbe kaznenopravnog postupka.*®

Kada je rije¢ o aktivnostima EU-a za suzbijanje trgovanja ljudima (Strategija za
iskorjenjivanje trgovine ljudima®*) europski nadzornik zastite osobnih podataka, ¢ija je uloga
izmedu ostalog savjetovanje institucija i tijela EU-a o svim pitanjima koja se ticu obrade
osobnih podataka, jos je 2012. skrenuo paznju na ¢injenicu da rjeSavanje pitanja trgovanja
ljudima u pravilu ukljucuje opseznu obradu osobnih podataka, $to dovodi do rizika u vezi s
ostvarenjem temeljnih prava pojedinaca na privatnost i na zaStitu osobnih podataka. Stoga

smatra da u stadiju provedbe Strategija moze imati znacajnu korist od ukljucivanja aspekata

43 Felicity Gerry, Julia Muraszkiewicz i Niovi Vavoula, The role of technology in the fight against human
trafficking: Reflections on privacy and data protection concerns, Computer Law & Security Review: The
International Journal of Technology Law and Practice (2015), doi: 10.1016/j.clsr.2015.12.015, str. 9-10., str. 2.
4 EDPS comments on the Communication from the Commission to the European Parliament, the Council, the
European Economic and Social Committee and the Committee of the Regions - "The EU Strategy towards the
Eradication of Trafficking in Human Beings 2012-2016”, Brisel, 10.7.2012., https://ec.europa.eu/anti-
trafficking/sites/antitrafficking/files/edps_on_the_new_eu_anti-human_trafficking_strategy 1.pdf.

15



prof.dr.sc.Drazen Dragicevi¢, doc.dr.sc. Hrvoje Lisi¢ar, doc.dr.sc. Marko Juri¢, doc.dr.sc.Tihomir Katuli¢,
doc.dr.sc. Nina Gumzej, dr.sc. Vanda Bozi¢: Regrutiranje i vrbovanje Zrtava kaznenog djela trgovanja ljudima
putem Interneta - Istrafivanje i kKomparativna analiza

zaStite osobnih podataka te pojasnjenja podrSke koja se pritom ocekuje. Drugim rije¢ima,
zaStita osobnih podataka trebala bi se sagledati kao poticaj boljoj provedbi Strategije 1 kao
preduvjet za u¢inkovitiju razmjenu informacija i suradnju u ovom podrucju, a ne kao prepreka
za poduzimanje ucinkovitih radnji radi rjeSavanja pitanja trgovine ljudima. Naime, kada je rije¢
0 pravu EU-a, zastita osobnih podataka svima se jam¢i Ugovorom o funkcioniranju Europske

.).%® Osim toga, ¢lankom 8. Povelje o temeljnim pravima Europske unije®®

unije (¢l. 16. st. 1
pravo na zastitu osobnih podataka jamci se kao samostalno temeljno pravo, odvojeno od inace
s tim pravom usko povezanog prava na postivanje privatnog i obiteljskog Zivota, doma i
komunikacije (¢l. 7. Povelje). Pravo na posStivanje privatnog zivota u vezi s obradom osobnih
podataka, koje je priznato ¢lancima 7. i 8. Povelje, ti¢e se svake informacije koja se odnosi na
identificiranog pojedinca ili pojedinca koji moze biti identificiran (izravno ili neizravno). S
druge strane, pravo na zaStitu osobnih podataka nije apsolutno, ve¢ se ono mora razmatrati s
obzirom na njegovu funkciju u druitvu.’ Svako ograni¢enje prava i sloboda zajaméenih
Poveljom pa tako i prava na privatnost i prava na zastitu osobnih podataka mora biti predvideno
zakonom 1 poStovati njithovu bit te mora sluziti ciljevima od javnog (opceg) interesa koje EU
priznaje, ili potrebi zaStite prava i1 sloboda drugih osoba. Sukladno nacelu razmjernosti,
ograni¢enja moraju biti nuzna i takva da se njima doista mogu ostvariti navedeni ciljevi.*®
OgraniCenja prava na zastitu osobnih podataka, koja se smiju zakonito nametnuti, odgovaraju
ograni¢enjima koja se toleriraju u odnosu na ¢l. 8. Europske konvencije o zastiti ljudskih prava
i temeljnih sloboda.

U prethodno spomenutim komentarima o potrebi uvazavanja zaStite osobnih podataka
kod provedbe aktivnosti iz Strategije EU-a za iskorjenjivanje trgovine ljudima, europski
nadzornik zastite osobnih podataka daje naglasak na uspostavi i odrzavanju nuznog povjerenja
za zrtve (koje se trebaju obratiti i oslanjati na tijela javne vlasti i druge aktere u podrucju - tijela
nadleZna za granice, azil, provedbu zakona, organizacije civilnog drustva i dr.) kao i za sama
tijela vlasti i druge institucionalne dionike. Zastita podataka moze pomo¢i u promicanju odnosa

povjerenja izmedu zrtvi i tijela vlasti na nacin da se osigura da Zrtve, koje ¢e se vjerojatno

bojati osvete od strane trgovaca ljudima, budu uvjerene u to da se njihovi slu¢ajevi obraduju

45 SL C 326, 26. 10. 2012., str. 47.

6 Povelja o temeljnim pravima Europske unije, SL C 326, 26. 10. 2012., str. 391.

47 Spojeni predmeti C-92/09 i C-93/09, Volker i Markus Schecke GbhR (C-92/09), Hartmut Eifert (C-93/09)
protiv Land Hessen, EU:C:2010:662, t. 47-52.

48 (1. 52. st. 1. Povelje.
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povjerljivo 1 da su informacije o njithovim slu¢ajevima odgovarajuce zasticene od neovlastene
obrade. Osim toga, prema nadzorniku zaStitu podataka treba smatrati klju¢nim ¢imbenikom 1
za uspostavu te odrzavanje povjerenja izmedu policijskih tijela u drzavama ¢lanicama EU-a.
Uskladenost s ovim propisima vazna je i za postupke prikupljanja informacija s obzirom na
moguénost da nepravilno prikupljeni podaci ne budu prihvaceni u sudskom postupku. Sve
navedeno smatra se da vrijedi i u odnosu na suradnju izmedu EU agencija ukljucenih u
rjeSavanje pitanja trgovanja ljudima.

Stav je nadzornika i da se zaStita podataka moze ugraditi u programe za obuku tijela za
provedbu zakona i dr. Nadalje, obziri zaStite privatnosti i zastite podataka, naro¢ito kada je rije¢
0 zastiti zrtava te informacijama koje se daju zrtvama, trebaju se uzeti u obzir i prilikom izrade
smjernica za konzularne usluge i strazare na granicama u svrhu identifikacije zrtava trgovine
ljudima. Konacno, zaStita podataka trebala bi biti aspekt koji se uzima u obzir pri izradi
postupaka u svrhu razmjene informacija izmedu lokalnih i regionalnih tijela za provedbu
zakona 1 nacionalnih jedinica, a to vrijedi i1 kod zajednickih istraznih timova 1 opcenito kod
prekograni¢ne suradnje.

Valja skrenuti paznju i na upute nadzornika o potrebnom osiguravanju zastite osobnih
podataka u vezi s razvojem sustava za prikupljanje podataka na razini EU-a. Naime, vezano za
relevantnu to¢ku Strategije nadzornik upuéuje na potrebu postivanja uvjeta zastite podataka
kada se provodi prikupljanje podataka o trgovanju ljudima te savjetuje da se u tu svrhu obraduju
isklju¢ivo anonimni podaci, gdje god je to moguce. Tamo gdje je nuzno obraditi osobne podatke
(i ako se oni samo neizravno odnose na pojedince) potrebno je osigurati strogo poStovanje
pravila o zastiti i povjerljivosti podataka. S time u vezi treba istaknuti i stavove u literaturi u
vezi s postupcima prikupljanja podataka u svrhu sprecavanja trgovanja ljudima kada se ti
podaci zele obradivati isklju¢ivo u svrhu bolje spoznaje o prirodi tog kaznenog djela. Takvo bi
prikupljanje, naime, zahtijevalo anonimizaciju osobnih podatka Zrtava (napomena: ovo izvan
konteksta kaznenopravnih postupaka, a gdje se tipicno u svrhu ucinkovitosti olabavljuju
jamstva zastite podataka 1 privatnosti, npr. u vidu propisanih iznimki od primjene mjerodavnog
op¢eg pravnog okvira zaStite osobnih podataka). Kada to nije moguce, tada se u skladu s
temeljnim nacelima zastite podataka ne bi se smjeli prikupljati suvisni osobni podaci u odnosu
na svrhu njihova prikupljanja. Osim toga, smatra se da treba izbjegavati centraliziranu pohrana
takvih podataka u velikim bazama podataka gdje postoji znacajno veci rizik od neovlaStenog
pristupa i zlouporaba. Nadalje, podaci se ne bi smjeli dalje obradivati (npr. u slucaju namjere
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njihova prijenosa tre¢ima u statisticke svrhe ili radi daljnje izrade profila o rizicima) u svrhe
koje nisu sukladne sa svrhom radi koje su izvorno prikupljeni. Zrtve trgovanja ljudima trebaju
s navedenim biti upoznate. Konacno, prije prikupljanja podataka uputno je organizirati
odgovarajucu obuku svih onih koji su uklju€eni u prikupljanje podataka, te isto ponavljati na
redovitoj osnovi, te u svakom slucaju osigurati postojanje nadzornih aktivnosti od strane
mjerodavnog nacionalnog neovisnog tijela (Agencija za zaStitu osobnih podataka) nad
zakonito$¢u takve obrade podataka.*

Kada je rije¢ o moguénostima koriStenja novijih tehnologija radi spreavanja trgovanja
ljudima postoje razmatranja o pojedinim aspektima koje bi u buduénosti trebalo detaljno
istraZiti s obzirom na potrebu zastite temeljnih prava na privatnost i zastitu osobnih podataka u
koja se pritom moze zadirati. Tako, na primjer, utvrdi li se da su online mjesta za chat i forumi,
odnosno online mjesta koja omogucuju funkciju instant dopisivanja, internetska mjesta putem
kojih je moguce pronaci zrtve, postavlja se pitanje o njthovu nadzoru i opsegu moguceg nadzora
te subjektima koji bi taj nadzor poduzimali.®® Kada je rije¢ o internetskim mjestima
namijenjenim upoznavanju, preporuca se dublje istrazivanje moguc¢ih provjera ,,sigurnog
upoznavanja“ koje bi mogli poduzimati davatelji tih internetskih usluga.5* Osobni podaci mogu
se otkrivati i kroz koriStenje usluga drustvenih mreza, a u kombinaciji s dostupnim
tehnologijama nadzora poput praéenja lokacije umrezenih pojedinaca moguce je do¢ii do vrlo
Sirokog opsega informacija koje se odnose na zrtve (potencijalne Zrtve). Stoga se smatra
posebno vaznim raditi na trajnoj edukaciji javnosti, a osobito kada je rije¢ o djeci kao
najranjivijoj skupini, o nuznosti zastite vlastitih osobnih podataka i postavkama privatnosti u
vezi s pregledavanjem profila (tko moZe §to vidjeti i dr.).>? S druge strane, kada je rije¢ o
prikupljanju podataka dostupnih na internetskim stranicama i digitalnim tragovima koje mogu
otkrivati (potencijalni) trgovcei ljudima i druge ukljucene osobe, klju¢no otvoreno pitanje je ono
mjere u kojoj bi se daljnja istraga smjela temeljiti na takvim podacima s obzirom na pritom

zahvaceno zadiranje u temeljna prava na privatnost i na zastitu osobnih podataka. U tom se

“ Felicity Gerry, Julia Muraszkiewicz i Niovi Vavoula, The role of technology in the fight against human
trafficking: Reflections on privacy and data protection concerns, Computer Law & Security Review: The
International Journal of Technology Law and Practice (2015), doi: 10.1016/j.clsr.2015.12.015, str. 9-10.

%0 Hayley Watson et al., Deliverable D4.1: Report on the role of current and emerging technologies in human
trafficking, 2015., str. 20., dostupno na: http://trace-project.eu/wp-content/uploads/2015/11/TRACE_D4.1 Role-
of-technologies-in-human-trafficking_FINAL.-1.pdf.

51 Ibid, str. 24.

52 Ibid, str. 32.
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kontekstu podrzava nuznost buduéih istrazivanja.>® Navedeno se odnosi i na brojna pitanja koja
se otvaraju vezano za postupke prikupljanja velikih podataka i njihovu analizu (kao i
medusobnu razmjenu izmedu ukljuc¢enih dionika), a §to omoguéuje uporaba tehnologija za
identifikaciju potencijalnih Zrtvi odnosno trgovatelja ljudima (npr. analiza objavljenih oglasa
online i usporedba s drugim dostupnim podacima u svrhu profiliranja kupaca kao potencijalnih
trgovatelja ljudima).>* Uslijed prepoznatog znacaja takvih podataka za sprecavanje trgovanja
ljudima (dobivanje uvida u ponaSanja, lokacije i metode koje koriste trgovei ljudima) sve se
vise nade ulaze u programe koji mogu analizirati informacije generirane na internetskim
stranicama, osobito kada se radi o stranicama koje se mogu Koristiti za pronalazenje zrtvi
(drustvene mreZze, stranice za upoznavanje i stranice sa zabavom za odrasle, oglasavacke
stranice, forumi s ocjenama - npr. ocjenjivanje stranica s ponudama za posao ili za upoznavanje,
stranice sa chat sobama 1 dr.). Nadzor interneta radi pribavljanja informacija (po mogucnosti
Sto preciznijeg seta informacija) koje bi mogle posluziti u suzbijanju trgovine ljudima (izrada
profila zrtava/trgovaca ljudima, njihova djelovanja i medusobnog odnosa, odnosno svih
parametara koji doprinose izradi S$to potpunije slike o tom kaznenom djelu) do danas je
prepoznato pitanje moguceg koriStenja tehnologije koje treba vrlo ozbiljno razraditi s obzirom
na pritom zahvacena temeljna prava umrezenih pojedinaca.®® Ve¢ je danas nuzno raditi i na
provedbi odgovaraju¢ih edukacijskih programa za zrtve trgovanja ljudima (npr. od strane
organizacija civilnog drustva) o mogucoj zlouporabi tehnologija radi preuzimanja nadzora nad
njima i njihovim podacima, dostupnima kroz koriStenje razli¢itih usluga drustvenih mreza.%
Svaka daljnja dubinska razrada ovdje izloZenih, otvorenih i vrlo kompleksnih pitanja
zahtijeva i1 kontinuirano pracenje novih tehnologija i mogucnosti njihova koriStenja radi
sprecavanja trgovanja ljudima. Osim toga u daljnjim je istrazivanjima potrebno imati na umu i
skoro usvajanje novog pravnog okvira EU-a za zastitu osobnih podataka, u kojem se ozbiljno
uzimaju u obzir noviji izazovi tehnoloskog razvoja i sve intenzivnijih postupaka digitalne

obrade podataka na globalnoj razini®’, a isto tako treba pratiti i postupak modernizacije

%3 1bid, str. 59.

% 1bid, str. 67, 88.

% 1bid, str. 78-79.

% 1hbid, str. 81.

57 Prijedlog Uredbe o opéoj zastiti osobnih podataka:
zastiti pojedinaca pri obradi osobnih podataka od strane nadleznih tijela u svrhe spreCavanja, istrage, otkrivanja

ili progona kaznenih djela ili izvr§avanja kaznenopravnih sankcija te slobodnom kretanju takvih podataka,
COM/2012/010 final, 2012/0010 (COD), 25. 1. 2012.

COM (2012) 11 fina, 2012/0011 (COD), 251.2012., pijedlog Direktive 0
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Konvencije Vije¢a Europe za zastitu osoba glede automatizirane obrade osobnih podataka.®®
Osnazena prava pojedinaca, te opcenito jaCanje sustava zaStite podataka kako se predlaze
navedenim instrumentima bitno utjeCe i na daljnji razvoj domaceg pravnog okvira u ovom

podrucju.

%8 http://www.coe.int/t/dghl/standardsetting/dataprotection/modernisation_en.asp.
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